Proteccion de datos personales WAST

¢, Qué son los datos personales? ¢ La direccidon de correo electrénico de una persona? ¢ Su ndmero de
teléfono? ¢ El numero de identificacion? ¢Una imagen de una persona capturada por una cadmara?
¢La cartera de una persona que ha sido robada? ¢Una persona que ha presentado una queja o
reclamacién ante un Ayuntamiento? Todos ellos son datos personales. Una idea importante es que
los datos de identificacion de una persona son datos personales, pero no solo en los casos
mencionados.

Los datos personales son cualquier informacion relativa a una persona fisica identificada o
identificable. ¢Y cuando se identifica a un individuo? Cuando aparezca un nombre y apellido, un
namero de teléfono mdévil, un nimero de documento de identidad, o cualquier otro dato que
identifique a una persona.

Un dato personal es también informacion que se refiere a una persona no identificada, pero que se
puede identificar, es decir, que es identificable. ¢Y cuando es una persona identificable? Cuando se
puede determinar una identidad a partir de cualquier elemento, como un codigo de identificaciéon o un
numero de empleado, o un trabajo de una sola persona, como un secretario del ayuntamiento o un
auditor.

Otros conceptos clave en el ambito de la proteccion de datos son:

Tratamiento de datos personales: es toda operacién sobre datos personales, ya sea por
procedimientos automatizados o no. Por lo tanto, también es un tratamiento cuando una
persona presenta una instancia en papel. La recolecciéon de datos personales se considera
su captura, pero también su consulta, uso o difusion, incluida su destruccion, por lo que
cuando se eliminen datos personales, debe hacerse de forma segura. En definitiva, un
tratamiento es cualquier accion que se realice con datos de caracter personal.

Responsable del tratamiento: es la persona, empresa o entidad que decide los fines y
medios del tratamiento. Asi, el responsable es quien decide iniciar la recogida y tratamiento
de los datos personales por considerarlos necesarios para determinadas finalidades.

Encargado del tratamiento: es la persona, empresa o0 entidad que trata datos personales
por cuenta del responsable del tratamiento.

Categorias especiales de datos: son los tipos de datos personales a los que la normativa de
proteccion de datos otorga la maxima proteccién. Este grupo incluye datos relacionados con
el origen étnico o racial, opiniones politicas, religion, afiliacién sindical, datos genéticos o
biométricos, datos de salud o datos relacionados con la vida sexual o la orientacion sexual.
En relacion con estas categorias especiales de datos, existe una prohibicion general de
tratamiento, y solo es posible tratarlos en casos muy especificos.

El derecho a la protecciéon de datos personales se rige por el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales vy a la libre circulaciéon de los mismos. y
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deroga la Directiva 95/46/CE, también conocida como Reglamento General de Proteccién de Datos
(RGPD). EI RGPD es obligatorio en todos los estados de la Unién Europea desde mayo de 2018.

En relacion con el ambito de aplicacion, el RGPD se aplica al tratamiento total o parcialmente
automatizado de datos personales; y también, al tratamiento no automatizado de los datos de
caracter personal contenidos en un fichero o destinados a ser incluidos en el mismo. Un tratamiento
automatizado de datos es aquel que se realiza a través de medios electrénicos. Este seria el caso de
los documentos digitales que una persona guarda en su computadora. Por el contrario, el
procesamiento no automatizado se realiza en papel.

Sin embargo, esta regla no se aplica en los siguientes casos:

Actividades no cubiertas por el Derecho de la UE, como la seguridad nacional o la politica
exterior.

Tratamientos realizados por un particular en el ejercicio de actividades exclusivamente
personales o domésticas (por ejemplo, al enviar un WhatsApp a un amigo).

El tratamiento de datos relativos a personas fallecidas.

Al margen de estas exclusiones, la normativa en materia de proteccion de datos personales no se
aplica tampoco al tratamiento de datos relativos a personas juridicas. Por tanto, un Ayuntamiento, una
empresa o una asociacién de vecinos no tiene Derecho de Proteccion de Datos Personales.

Desde un ambito territorial, el RGPD establece que se aplica a los siguientes tratamientos de datos
personales:

1. Los realizados en las actividades del encargado o del responsable establecido en la UE,
aunque el tratamiento tenga lugar fuera de la Unién.

2. Los relacionados con interesados que se encuentren en la UE, realizados por un encargado o
responsable del tratamiento fuera de la UE, si el tratamiento esta relacionado con el suministro
de bienes o servicios a interesados de la UE o si el tratamiento esta vinculado al control del
comportamiento de las personas que se encuentran en la UE, aunque dicho comportamiento
tenga lugar en la Unién.

3. Y el dltimo caso esta relacionado con el tratamiento de datos realizado por una persona no
establecida en la UE, pero en un lugar donde se aplica la ley de los estados miembros de la
UE.
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Los principios relativos al tratamiento de datos personales se establecen en el articulo 5 del
Reglamento Europeo y son los siguientes:

El principio de licitud implica que los datos personales solo pueden ser tratados si existe al
menos una base legal que permita el tratamiento. Esto se abordara en la siguiente seccion.

El principio de lealtad prohibe la recogida de datos personales por medios fraudulentos,
desleales o ilegales. Un ejemplo de recogida desleal de datos seria una encuesta de
satisfaccion del usuario sobre la calidad del servicio de recogida selectiva, que asegura que
se hace de forma andnima, pero resulta que esto no es cierto, y que pueden vincular las
respuestas a la persona que la realiza la encuesta.

El principio de transparencia exige que los interesados sean informados de lo que se hara
con sus datos en el momento de la recogida.

El principio de limitacién de la finalidad implica que los datos deben ser recabados para
fines determinados, explicitos y legitimos, y que no deben ser tratados fraudulentamente de
forma incompatible con dichos fines. Es decir, los datos recopilados con un propdsito, no
pueden usarse para nada mas. Sin embargo, el procesamiento posterior de datos
personales no se considera incompatible con fines de archivo de interés publico,
investigacién cientifica e histérica o estadistica.

El principio de minimizacion de datos exige que los datos personales tratados sean
adecuados, pertinentes y limitados a los fines para los que son tratados. En otras palabras,
solo se deben recoger y tratar los datos que sean necesarios para la finalidad
correspondiente, por lo que es necesario evitar el tratamiento de datos que seria
desproporcionado.

El principio de exactitud exige el tratamiento de datos personales exactos y actualizados.
También es necesario suprimir o rectificar sin demora los datos personales que sean
inexactos u obsoletos.

El principio de limitacion del plazo de conservacion implica que la conservacion de los datos
de forma que se pueda identificar a las personas, s6lo debe mantenerse durante el tiempo
necesario para los fines perseguidos. Pasado este plazo, s6lo podran conservarse con fines
de investigacion, estadisticos o de archivo de interés publico.

El principio de integridad y confidencialidad obliga a garantizar la seguridad adecuada,
mediante la aplicacién de medidas técnicas u organizativas apropiadas, para evitar que los
datos sean conocidos por personas no autorizadas, o se pierdan. En relacion con este
principio, se impone a todo el personal un deber de confidencialidad.

El principio de responsabilidad proactiva o “accountability” obliga al responsable del
tratamiento a ser consciente, diligente y proactivo en relacion con todo tratamiento de datos
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personales. Por tanto, el responsable del tratamiento tiene el deber de asegurarse de que
se cumplen todos los deberes impuestos por la normativa de proteccion de datos. Y no sélo
debe cumplir, sino que debe tener capacidad para demostrarlo.
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Para que el tratamiento de datos personales sea licito, es necesario contar con al menos una de las
bases legales establecidas en el articulo 6 del RGPD, las cuales se detallan a continuacion.

Uno de los motivos o bases legales que permiten el tratamiento de datos es el
consentimiento del interesado, que para ser considerado valido debe ser libre, especifico,
informado e inequivoco (Articulo 6.1.a RGPD). El consentimiento seria la base juridica que
legitimaria la incorporacién de un modelo de asesoramiento personalizado a través de una
plataforma de mensajeria instantanea digital (KAYT). Si se realiza la elaboracion de perfiles,
este consentimiento debe ser explicito. La creacién de perfiles se trata en la siguiente
seccion.

Para la ejecucién de un contrato o la aplicacion de medidas precontractuales a la instancia
del interesado (articulo 6.1.b RGPD). Esto permitiria tratar los datos de contacto de
representantes de empresas contratadas por una entidad local o de las presentadas en una
licitacion.

El tratamiento también es licito cuando es necesario para cumplir con una obligacion legal
(articulo 6.1.c RGPD).

Cuando el tratamiento sea necesario para proteger intereses vitales (articulo 6.1.d RGPD).
Se trata de una base juridica subsidiaria, que sélo interviene si no es posible acudir a
ninguna de las demas bases juridicas y en situaciones en las que el interesado no esta
fisica o juridicamente capacitado para prestar el consentimiento o cuando el tratamiento de
datos es necesario en emergencias humanitarias causadas por desastres naturales o
provocados por el hombre, o control de epidemias.

Otra base juridica que legitima el tratamiento es cuando sea necesario para el cumplimiento
de una misién de interés publico o en el ejercicio de facultades oficiales conferidas al
responsable del tratamiento (articulo 6.1.e RGPD). Esta es la base legal que ampara la
mayor parte del tratamiento de datos que realizan las entidades del sector publico, e
incluiria la prestacion del servicio de recogida de residuos que permita la individualizacion
de los usuarios, la incorporacién de un sistema de pago por generacion (PAYT) o las tareas
de vigilancia, control e inspeccién. En este dltimo punto, es importante destacar la
importancia de detallar todas estas funciones en la correspondiente normativa municipal del
ente local, detallando las normas que atribuyen estas competencias a los entes locales vy, al
mismo tiempo, especificando qué agentes las llevaran a cabo fuera y de qué manera. Esto
determinara los perfiles de usuarios que pueden tratar los datos y el tratamiento especifico
que pueden realizar.

También se considera licito el tratamiento cuando sea necesario para satisfacer intereses
legitimos del responsable del tratamiento o de un tercero (articulo 6.1.f RGPD). Por
ejemplo, una empresa que graba llamadas telefénicas de atencion al cliente. No obstante,
esta base juridica del interés legitimo no se aplica a las administraciones publicas en el
ejercicio de sus funciones.
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La elaboracion de perfiles es el procesamiento de datos para evaluar ciertos aspectos personales de
un individuo; en particular, para analizar o predecir aspectos de las preferencias personales,
intereses, confiabilidad, comportamiento, ubicacién o movimientos de ese sujeto. Por ejemplo,
cuando navegas por Internet, ciertas cookies rastrean lo que la persona esta navegando para
determinar cuales son sus preferencias y mostrarle anuncios personalizados.

La gestion del cobro de residuos de pago por generacion (PAYT) puede conducir al desarrollo de
perfiles de comportamiento de las personas que utilizan el servicio de recoleccion de residuos. En
concreto, el analisis de los datos generados en la prestacion del servicio, asociados a la persona que
utiliza el servicio a través de la direccion, permiten establecer las rutinas o preferencias de las
personas afectadas en el uso del servicio. Es decir, te permite evaluar ciertos aspectos de tu
comportamiento.

Estos perfiles pueden llegar a tener efectos significativos, e incluso efectos juridicos, si se aplica un
sistema de reparto (por ejemplo, determinando si se aplica 0 no una bonificacién) o si los datos
obtenidos se utilizan para controlar cémo se desechan los residuos. depositados (por ejemplo, si se
penaliza una mala recogida de separacion). En tales casos, estos efectos deberian ser necesarios
para celebrar o ejecutar un contrato entre el titular de los datos y un controlador; que esté previsto por
la legislacion de la UE o de los Estados miembros; o en base al consentimiento explicito.
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Cuando un Ayuntamiento (Responsable del Tratamiento) utiliza una empresa (Encargado del
Tratamiento) para la prestacion del servicio de recogida de residuos, desde la perspectiva de la
normativa de proteccion de datos, esta relacion debe estar regulada por un contrato u otro acto
juridico, como por ejemplo un acuerdo de colaboracién que debera respetar el contenido minimo
determinado en el articulo 28.3 del Reglamento Europeo de Proteccién de Datos, refiriéndose, entre
otros, a:

a) El objeto, la duracién, la naturaleza y la finalidad del tratamiento.
b) Eltipo de datos personales y las categorias de personas interesadas.
c) Las obligaciones y derechos del responsable del Tratamiento.

d) Las instrucciones del responsable del Tratamiento.

El Procesador de datos puede confiar ciertas actividades a un sub-encargado. Para ello, debera
suscribirse un contrato entre ellos con las mismas obligaciones en materia de proteccién de datos
estipuladas en el contrato inicial suscrito con el Responsable del Tratamiento. Ademas, es
imprescindible que el Responsable del Tratamiento autorice al Encargado del Tratamiento a contratar
un sub-encargado.

Por ejemplo, una empresa que gestiona el servicio de recogida de residuos (encargado del
tratamiento), que contrata a otra empresa (sub-encargado del tratamiento) para el suministro de la
tecnologia necesaria para un nuevo modelo de recogida de residuos, lo que significa que la empresa
contratada tiene acceso a los datos de los usuarios del servicio.
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Las evaluaciones de impacto de proteccion de datos (EIPD), que deben realizarse antes del
procesamiento, N0 son necesarias para ningun procesamiento de datos personales, pero solo cuando
existe un alto riesgo relacionado con los derechos y libertades de las personas, debido a la naturaleza
del procesamiento, el alcance y contexto, las finalidades o el uso de las nuevas tecnologias.

El Reglamento Europeo (GDPR) contiene una lista de tratamientos en los que se requiere la EIPD:

a) cuando tenga por objeto la evaluacion "sistematica y exhaustiva" de aspectos de la persona
realizada de oficio. Por ejemplo, a la hora de perfilar con efectos juridicos, qué podria pasar en
determinados supuestos de uso de inteligencia artificial en el sector publico;

b) cuando se trate de categorias especiales de datos a gran escala, como un hospital, o datos
relacionados con condenas e infracciones penales; y

c) cuando se realiza una observacién sistematica a gran escala de un area de acceso publico,
como seria el caso de un sistema de videovigilancia en una infraestructura utilizada
diariamente por miles de personas.

El listado de casos en los que, segun el RGPD, es necesario realizar la EIPD por considerar que se
trata de tratamientos de alto riesgo, no tiene el caracter de listado cerrado, y por tanto el RGPD prevé
que las autoridades de control puedan publicar la lista de los tipos de tratamientos que requieren una
EIPD vy la lista de tratamientos en los que no se requiere la EIPD (las listas publicadas por la
Autoridad Espafiola de Proteccién de Datos se pueden consultar aqui).

El contenido minimo que debe tener la EIPD, en caso de ser necesario, es el siguiente: una
descripcion del tratamiento, como el ciclo de vida de los datos; el propdsito o base legal; la valoracion
de la necesidad y proporcionalidad del tratamiento; evaluacion de riesgos y medidas para
minimizarlos; etc.

Si como resultado de la evaluacién de impacto, el Responsable del Tratamiento contina observando
un riesgo elevado que no puede ser mitigado o reducido por medios razonables de acuerdo con la
tecnologia disponible y los costes de la aplicacion, debera consultar a la Autoridad de Control antes
de iniciar tal Procesando. La Autoridad de Control debera advertir al Responsable del Tratamiento,
pero también podra prohibir su tratamiento.
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1.

Ademas de las obligaciones presentadas hasta ahora, el RGPD impone otras obligaciones al
Controlador.

La primera de estas obligaciones son las politicas de proteccion de datos, para las cuales el RGPD
no especifica cual debe ser su contenido. Estas politicas se configuran como una de las medidas de
indole técnica y organizativa a adoptar por el responsable del tratamiento, que debe incluir
informacion sobre los tratamientos de datos que lleva a cabo la organizacién, asi como sus
compromisos en relacién con la proteccion de datos (por ejemplo, identificaciéon de los Responsables
del tratamiento y Delegado de Proteccién de Datos, cémo se pueden ejercer los derechos, etc.).

La siguiente obligacion es el registro de actividades de tratamiento (RAT). La RAT ha sustituido la
anterior obligacién de registro de ficheros ante las Autoridades de Control, procedimiento que
desaparecié con el RGPD. Las entidades del sector publico, como los Ayuntamientos, estan
obligadas a disponer de este Registro.

El RGPD establece el contenido del Registro (fines del tratamiento, categorias de interesados y datos
personales, descripcién general de las medidas técnicas y organizativas de seguridad, entre otras).

En determinados casos, la obligacién de disponer de la RAT, con contenido similar, también es
aplicable a los Encargados del Tratamiento, debiendo identificarse también el Responsable del
Tratamiento por cuenta del cual trabaja el Encargado del Tratamiento.

La siguiente es una explicacion de la proteccion de datos por disefio y la proteccion de datos por
defecto. En primer lugar, la Proteccion de Datos desde el Disefio implica tener en cuenta todas las
obligaciones y requisitos que impone la normativa de proteccién de datos, desde el momento en que
se disefla un nuevo tratamiento. En particular, requiere la implementacion de medidas técnicas y
organizativas apropiadas, como la pseudonimizacion; aplicar de manera efectiva los principios de
proteccion de datos; e integrar las garantias necesarias para cumplir con las obligaciones impuestas
por el RGPD y para proteger los derechos de los interesados. Por ejemplo, si una entidad local decide
crear un canal electrénico que permita la participacion ciudadana, antes de implementarlo debe
evaluar si es necesario identificar a los interesados, qué datos se recopilan, como garantizar la
seguridad de los datos, cdmo pueden ejercer sus derechos, etc.

Y, en segundo lugar, la Proteccién de Datos por Defecto es el principio segun el cual una
organizacién (el responsable del tratamiento) se asegura de que solo se traten por defecto (sin la
intervencién del usuario) los datos estrictamente necesarios para cada finalidad especifica del
tratamiento. Asi, cuando una persona se registra en una red social, la proteccion de datos por defecto
supondria que, sin tener que configurar nada, el perfil deberia ser privado. Y al revés, si el usuario
quiere que sea publico, esta modificacién debe realizarla él mismo.

El Reglamento Europeo también exige que se tomen las medidas apropiadas o adecuadas para
garantizar la seguridad de los datos. Se debe realizar un andlisis de riesgo adecuado para determinar
las medidas de seguridad apropiadas.
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El andlisis de riesgos debe tener en cuenta los siguientes elementos: la naturaleza de los datos (p.
ej., Si se procesan categorias especiales de datos), el nUmero de interesados afectados o la cantidad
(volumen de datos), o la variedad del procesamiento (p. €j., si permite perfilar).

El RGPD establece que las medidas de seguridad pueden consistir en:

Minimizar el procesamiento de datos.
La pseudonimizacion o encriptacion de los datos.

La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
continua de los sistemas y servicios de procesamiento, es decir, la capacidad de resistir o
recuperarse (por ejemplo, de un ataque de piratas informaticos).

La capacidad de restaurar la disponibilidad y el acceso a los datos personales rapidamente,
en caso de un incidente fisico o técnico (por ejemplo, con copias de seguridad).

Un proceso para verificar, evaluar y evaluar periddicamente la eficacia de las medidas de
seguridad. Por ejemplo, esto se lograria mediante auditorias de estas medidas.

Otra obligacion es denunciar las violaciones de seguridad. Esta obligacién implica que, ante cualquier
vulneracion o incidente en la seguridad de los datos que se sufra y suponga un riesgo para los
derechos y libertades de los interesados, el Ayuntamiento responsable del tratamiento debera
comunicarlo a la Autoridad de Control competente. Esta notificacién debe hacerse sin demora, a mas
tardar 72 horas después del momento de la infraccién. Sin embargo, si no es probable que la
violacion constituya un riesgo para los derechos y libertades de las personas, dicha notificacién no es
necesaria.

En los casos en que deba ser comunicado a la Autoridad de Control por no poder considerarse
improbable el riesgo, si la Entidad Local considera que la violacion de la seguridad puede suponer un
alto riesgo para los derechos y libertades de las personas, ademas de comunicarlo a la Autoridad de
Control, los interesados en cuestién deben ser notificados y se les deben ofrecer recomendaciones
para mitigar los riesgos.

En todo caso, ante cualquier tipo de incidencia que pueda afectar a la seguridad de los datos, incluso
en los supuestos que no requieran comunicacion a la Autoridad, el 6rgano local responsable debera
documentar internamente la incidencia, anotando los hechos y las medidas correctoras. adoptado.
Esta documentacién interna se pondra a disposicion de la Autoridad de Control para que pueda
realizar las comprobaciones correspondientes.

Finalmente, la designacion de un Delegado de Proteccion de Datos (DPD) es obligatoria en
determinados supuestos, y en todo caso cuando el Responsable del Tratamiento o Encargado del
Tratamiento sea una Autoridad u Organismo Publico. Por lo tanto, un Ayuntamiento est4 obligado a
tener un DPO. No obstante, se puede designar un mismo DPD para varias entidades.

El DPD es el referente de la organizacibn en materia de proteccion de datos, que, entre otros
requisitos, debe contar con experiencia en esta materia.

Las funciones del DPO se describen en la normativa de proteccion de datos. Los mas relevantes son:
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Debe informar y asesorar al Responsable del Tratamiento o Encargado del Tratamiento, asi
como a sus empleados, sobre las obligaciones que deben cumplir en materia de proteccién
de datos.

También es responsable de supervisar el cumplimiento de la normativa de proteccion de
datos y de las politicas del Responsable del tratamiento o del Encargado del tratamiento,
incluida la asignacion de responsabilidades, la sensibilizacion y formacion del personal y las
auditorias relacionadas.
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8.

El derecho a la informacion forma parte del nicleo esencial del derecho a la protecciéon de datos
personales, ya que permite ejercer la facultad de control o disposicion que tienen los sujetos sobre
sus datos personales. Este derecho que toda persona tiene de controlar su informacion personal sélo
sera efectivo si se informa previamente a los interesados sobre los usos de los datos y otros detalles
que se explicaran a continuacion.

Con caracter general, corresponde al responsable del tratamiento hacer valer el derecho a la
informacién, aunque si la recogida de datos la realiza el encargado del tratamiento, puede estar
previsto en el contrato del responsable del tratamiento que asume la funciéon de informar.

Si los datos se recopilan del mismo interesado, la informacién debe proporcionarse en el momento de
la recopilacién. En estos casos, la informacion que debe facilitarse al interesado en cuestion esta
contenida en el articulo 13 del RGPD.

Si, por el contrario, los datos no se obtienen del interesado en cuestién, sino de otra fuente (por
ejemplo, otra Administracion), la informacién a facilitar esta recogida en el articulo 14 del Reglamento
Europeo de Proteccion de Datos, que establece que debe facilitarse en un plazo razonable, pero en
todo caso en el plazo maximo de 1 mes desde la recepcion de los datos.

El RGPD prevé casos en los que no es necesario informar al interesado en cuestion, como cuando la
persona ya tiene la informacion. O no es necesario informar si los datos no se recopilan directamente
del interesado en cuestién, sino de otra fuente, y la comunicacion de la informacion es imposible o
implica un esfuerzo desproporcionado, o si la recopilacién o transmision de datos es proporcionada
por Derecho de la UE o Derecho de los Estados miembros.

En cuanto al contenido de la informaciéon a facilitar, en caso de que los datos se obtengan
directamente del interesado, el articulo 13 del Reglamento Europeo obliga al Responsable a informar
en el momento de la recogida sobre varias cuestiones: quién es el responsable y como contactarlo;
los datos de contacto del Delegado de Proteccién de Datos, las finalidades del tratamiento y su base
juridica; los destinatarios o categoria de destinatarios a los que se pueden comunicar los datos; el
periodo de retencién de los datos; la posibilidad de ejercer los derechos establecidos a continuacion;
el derecho a retirar el consentimiento; el derecho a reclamar ante una Autoridad de Control; etc.

Por lo tanto, si los datos personales se recopilan a través de un formulario, los interesados deben ser
informados de todos estos detalles.

Si los datos no se obtuvieron directamente del interesado en cuestion, el articulo 14 del RGPD
establece que el interesado también debe ser informado de las categorias de datos en cuestion; y la
fuente u origen de los datos personales y, en su caso, si proceden de fuentes de acceso publico,
como Internet.
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El RGPD reconoce los siguientes derechos en relacion con el tratamiento de datos personales:
derecho de acceso, derecho de rectificacion, derecho de supresién, derecho de limitacién del
tratamiento, derecho a la portabilidad de los datos, derecho de oposiciéon y derecho de no ser objeto
de una decisibn basada Unicamente en el tratamiento automatizado. Estos derechos son
personalisimos, por lo que sélo puede ejercerlos el propio titular de los datos, aunque también puede
hacerlo a través de un representante legal o voluntario.

El plazo de respuesta a la solicitud de ejercicio de cualquiera de los derechos es de un mes,
prorrogable por otros dos meses en caso de ser necesario, teniendo en cuenta la complejidad y el
numero de solicitudes. Si el Responsable del Tratamiento considera que el derecho ejercido no es
adecuado, también debera responder sin demora y en el plazo maximo de un mes, indicando al
interesado las razones por las que el derecho ejercido no es efectivo. Asimismo, debera ser
informado de la posibilidad de tomar las medidas oportunas, en particular para reclamar ante una
Autoridad de Control.

Cada uno de estos derechos se aborda a continuacion:

Acceso: La finalidad de este derecho es que cualquier persona sepa que sus datos estan
siendo tratados por una entidad local. Si una persona ejerce este derecho y el Controlador
procesa sus datos personales, se debe proporcionar una copia de los datos que se
procesan, asi como otra informacién adicional, que es en gran medida acorde con el
contenido del derecho a la informacién (fines del procesamiento; categorias de datos
personales; destinatarios o categorias de destinatarios; plazo de conservacién previsto o
criterios utilizados para determinarlo, etc.). El derecho a obtener una copia de los datos no
puede afectar negativamente a los derechos y libertades de terceros.

Rectificacion: mediante este derecho la persona puede solicitar la modificacion de los datos
gque sean inexactos, o que se completen los que sean incompletos. Cuando se ejerza este
derecho, la solicitud de rectificacion debera indicar los datos a que se refiere, y la
rectificacion a realizar; y deberd acompafiarse, en su caso, de la documentacién que
justifique la inexactitud o lo incompleto de los datos objeto de tratamiento.

Supresion o derecho al olvido: es el derecho del interesado a que se supriman los datos
personales en determinados supuestos: cuando los datos ya no sean necesarios para los
fines perseguidos; cuando el interesado en cuestion retire su consentimiento; si el
interesado en cuestion se opone al procesamiento y no prevalecen otras razones legitimas
para el procesamiento; si los datos han sido procesados ilegalmente; etc. EI Reglamento
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Europeo enumera los casos en los que este derecho no se aplica, considerando que el
tratamiento es necesario para ejercer el derecho a la libertad de expresion e informacion;
para cumplir con una obligacién legal que requiera el procesamiento de datos, como
cuando la legislacién de archivo requiere la retencién de la documentacién que contiene los
datos; o para llevar a cabo una tarea realizada en interés publico o en el ejercicio de la
autoridad oficial conferida a la persona responsable; etc.

Limitacién del tratamiento: permite al interesado exigir que los datos sélo puedan ser
utilizados en determinadas circunstancias. En otras palabras, es como suspender el
procesamiento de datos, pero no borrarlos. Este derecho podra solicitarse en los cuatro
casos siguientes: cuando el Interesado impugne la exactitud de los datos personales,
durante el plazo que permita al responsable verificar la exactitud de los mismos; cuando el
tratamiento sea ilicito pero el interesado se oponga a la supresion de los datos y, en lugar
de borrarlos, solicite que se limite su uso; cuando el responsable del tratamiento ya no
necesite los datos para los fines del tratamiento, pero el interesado los necesite para
formular, ejercer o defender reclamaciones; y cuando el interesado en cuestion se haya
opuesto al procesamiento sobre la base de una situacién particular, mientras se verifica si
los motivos legitimos del Controlador prevalecen sobre los del interesado en cuestion.

Portabilidad de los datos: puede ejercerse si el tratamiento se realiza por medios
automatizados; y también, si se basa en el consentimiento del interesado o en la ejecucién
de un contrato. Por tanto, el derecho a la portabilidad de los datos no entra en juego cuando
el tratamiento sea realizado por las Administraciones Publicas para el cumplimiento de una
mision de interés publico o en el ejercicio de facultades publicas atribuidas al responsable
del tratamiento, o en cumplimiento de una obligacion legal.

En los casos en que resulte aplicable este derecho, el interesado podra solicitar la
transferencia de los datos a otro responsable del tratamiento, o también solicitar que los
datos facilitados al responsable del tratamiento se le faciliten en un formato estructurado.

Oposicidn: en virtud de este derecho se solicita al Responsable el cese de un determinado
tratamiento de los datos, y dicha solicitud se basa en motivos relacionados con la situacién
particular del solicitante, como persona que puede ser victima de violencia de género,
protegida testimonio, etc.

Este derecho podra ejercerse cuando el tratamiento, incluida la elaboracion de perfiles, se
base en el interés publico o en el ejercicio de poderes publicos conferidos al Responsable
del tratamiento; en el interés legitimo perseguido por el Responsable o por un tercero; o se
realice con fines de investigacién cientifica o histérica o con fines estadisticos, salvo que
sea necesario para llevar a cabo una misién realizada por razones de interés publico. En
tales casos, el responsable del tratamiento cesara en el tratamiento, salvo que acredite
motivos legitimos que prevalezcan sobre los intereses, derechos y libertades del interesado;
0 que el tratamiento sea necesario para la formulacién, el ejercicio o la defensa de
reclamaciones.

A No ser objeto de una decisiones individuales automatizadas, incluida la elaboracién de
perfiles: en el caso de las administraciones publicas, estas decisiones pueden darse en
supuestos de tratamientos automatizados de los datos personales, como si en la recogida
de residuos se establecen sistemas de pago por generacion o por participacién (tasa justa),
en base al principio de “quien contamina paga. Sin embargo, este derecho no existe cuando
la decision automatizada es necesaria para celebrar o ejecutar un contrato entre el
interesado en cuestibn y un responsable del tratamiento; cuando se basa en el
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consentimiento explicito del interesado en cuestion; o cuando estd autorizado por la
legislacion de la UE o de los Estados miembros.

Excepto en este Ultimo caso, cuando la decisién esté autorizada por una norma de la UE o de un
Estado miembro, el interesado tiene derecho a obtener la intervencion humana del Responsable del
tratamiento, a expresar su punto de vista y a impugnar la decision.
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En caso de incumplimiento de los deberes impuestos por el Reglamento Europeo de Proteccion de
Datos o de los derechos reconocidos a todas las personas, se podra presentar una reclamacion ante
la Autoridad de Control competente.

En cuanto al régimen sancionador, el RGPD establece dos listas de infracciones, que pueden ser
sancionadas con multas de un maximo de 10 o 20 millones de euros 0, en el caso de una empresa,
una cantidad equivalente al 2% o 4%, como maximo, de la facturacion total anual del afio anterior, y
entre las dos opciones se debera elegir la de mayor cuantia.

Sin embargo, en el caso de infracciones cometidas por entidades del sector publico, la ley orgénica
de proteccion de datos ha descartado la imposicién de multas a entidades del sector publico.

Por otro lado, si una persona sufre un dafio o perjuicio, material o inmaterial (como el dafio moral)
como consecuencia de una infracciébn del Reglamento Europeo, tiene derecho a recibir una
indemnizacion del Responsable del tratamiento o del Encargado del tratamiento por la perjuicios
causados.
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11.

Las transferencias internacionales de datos implican el flujo de datos personales desde el territorio de
un Estado Miembro hacia destinatarios establecidos en paises fuera del Espacio Econdémico Europeo,
lo que sélo podra realizarse en los siguientes casos:

En paises, territorios o sectores concretos sobre los que la Comisién Europea haya tomado
una decision reconociendo que ofrecen un nivel adecuado de proteccion.

Cuando se hayan brindado las garantias adecuadas sobre la proteccion que los datos
recibiran en su destino:
Instrumento vinculante y exigible entre Administraciones u organismos publicos.
Normas societarias vinculantes (NSV).

Clausulas tipo de proteccién de datos adoptadas por la Comision Europea o la
Autoridad de Control competente.

Con autorizacion de la Autoridad de Control, con base en clausulas contractuales o
disposiciones que se incorporen a acuerdos vinculantes entre organismos publicos
gue contengan derechos exigibles.

Un cédigo de conducta que incorpore compromisos vinculantes y exigibles.
Un mecanismo de certificacién que incorpore compromisos vinculantes y exigibles.
Cuando concurra alguna de las excepciones previstas en el articulo 49 del RGPD que

permitan la transferencia de datos sin garantias de adecuada proteccion, por razones de
necesidad vinculadas al interés del titular de los datos o al interés general.
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12.

Uno de los elementos a tener en cuenta a la hora de implantar un sistema de recogida de residuos es
la proteccion de datos personales. En este punto, cabe sefialar que las entidades locales con
competencia en la recogida de residuos pueden tratar los datos que sean estrictamente necesarios.

El tratamiento de estos datos es legitimo en el desempefio de una misién de interés publico o en el
ejercicio de poderes publicos. De esta forma, no es necesario obtener el consentimiento del
interesado en la prestacion del servicio de recogida de residuos. Cuando la recogida de residuos
implique la elaboracion de perfiles que afecten a la persona que utiliza el servicio, por ejemplo, si se
prevé una bonificacion en funcién de las aportaciones individuales realizadas, se requerira uno de los
siguientes: el consentimiento del interesado, el amparo de la legislacién de la UE o de los Estados
miembros para tal elaboracién de perfiles, o un contrato entre el interesado y un responsable del
tratamiento.

También es necesario valorar si, antes de poner en funcionamiento el sistema de recogida de
residuos, es necesario realizar una evaluacion de impacto en materia de proteccion de datos,
especialmente si existe perfil en los términos establecidos, como es el caso de los sistemas de pago
por generacion.

Por ultimo, cabe sefialar que toda empresa o entidad que preste un servicio a un ente local en el
marco de la prestacién del servicio de recogida de residuos, lo que implica que pueda tener acceso a
datos de caracter personal, tendrd la consideracion de Encargado del Tratamiento. En este caso,
debera suscribirse el correspondiente acuerdo o contrato de Encargado del Tratamiento.
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